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Materiaty wykorzystane w prezentac;ji:

» Zawita-Niedzwiecki J.[2013], Zarzadzanie ryzykiem operacyjnym w zapewnianiu
ciggtosci dziatania organizacji, edu-Libri;

 Skomra W. (red.) [2015], Metodyka oceny ryzyka na potrzeby systemu zarzgdzania
kryzysowego Rzeczypospolitej Polskiej, SGSP, Warszawa;

e Skomra W. [2018],Panowanie nad ryzykiem w ramach publicznego zarzgdzania
kryzysowego.
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Podstawy prawne:

1. Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013
r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci.

2. Dyrektywa unijna 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych.

3. Projekt nowelizacji ustawy o zarzgdzaniu kryzysowym.
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Jak jest teraz

Typowanie obiektu ,podejrzewanego” o
petnienie roli kluczowej nie jest
sformalizowane.

definicja IK — czy petni kluczowg role dla
bezpieczenstwa panstwa i jego
obywateli oraz czy stuzy zapewnieniu

sprawnego funkcjonowania organéw
administracji publicznej,
a takze instytucji i przedsiebiorcow

kryteria systemowe —
charakteryzujace ilosciowo lub
podmiotowo parametry (funkcje)
obiektu, urzgdzenia, instalacji lub

ustugi, ktérych spetnienie moze
spowodowac zaliczenie do
infrastruktury krytycznej. Kryteria te
przedstawione sg dla kazdego z
systemow IK

kryteria przekrojowe — opisujgce parametry
odnoszace sie do skutkéw zniszczenia badz
zaprzestania funkcjonowania obiektu,

urzadzenia, instalacji lub ustugi. Kryteria
przekrojowe obejmuja:

ofiary w ludziach,

skutki finansowe,

koniecznos$¢ ewakuacji,

utrate ustugi,

czas odbudowy,

efekt miedzynarodowy,

unikatowos¢




Wady podejscia obiektowego — chronimy obiekty zamiast ustug

Typowy system zaopatrzenia w wode
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Zidentyfikowane ,,wady

Nieuwzglednienie niektorych elementow, wchodzacych w
skfad systemow IK, a majgcych wptyw na Swiadczenie ustug
(obiekty sg chronione, ale ustuga nie funkcjonuje).
Niespojnosc¢ z postanowieniami Dyrektywy NIS i ustawg o
Krajowym Systemie Cyberbezpieczenstwa.

Brak mozliwosci zastosowania do , krytycznych” obiektow w
odniesieniu do infrastruktury lokalnej.

Kryteria przekrojowe nieprzystajgce do specyfiki niektorych
systemow IK.



Identyfikacja ustug kluczowych

Panstwo

Grupa
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M. Bennett, V. Gupta, Dealing in Security understanding vital services and how they keep you safe

Pierwsza perspektywa — pojedynczy cztowiek

Uraz
swiat
kraj .
wiojsko
region
A2
miasto "‘t;:%
policia %
szpital | wies )
®
dom %
. —
osoba
)
. klimatyzacja '?é
zczalnia =
ickow | Loaleta T 1 \
i g i cZlowiek dom
i woda —
Elektro:a'!'ua_ 7 kranu - )
ogrzewanie EC
alaktrownie E
- =
?g zapasy [ - <)
3, rywnoidi = gotowanie o [
% energetyczny ,ﬁ?
® 1<}
sklepy .é)
sporywcze o
_&f\
| r1unel:
rynek paliwowy
SPOZYWCZY

Gtod



M. Bennett, V. Gupta, Dealing in Security understanding vital services and how they keep you safe
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M. Bennett, V. Gupta, Dealing in Security understanding vital services and how they keep you safe
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System
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Perspektywa trzecia — panstwo
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Perspektywa trzecia — panstwo. Przyktady funkcji kluczowych

e Trybunat Konstytucyjny

M e Ewidencja obywateli

e J

e Demokratyczne wybory
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e Ochrona granic.
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Perspektywa trzecia — panstwo. Nowe podejscie w USA

National Critical Functions Set

= Operate Core Network
Provide Cable Access
Network Services
Provide Internet Based
Content, Information, and
Communication Services
Provide Internet Routing,
Access, and Connection
Services

Provide Positioning.
Navigation, and Timing
Services

Provide Radio Broadcast
Access Network Services
Provide Satellite Access
Network Services

DISTRIBUTE

= Distribute Electricity
= Maintain Supply Chains
= Transmit Electricity

= Transport Cargo and
Passengers by Air

= Transport Cargo and
Passengers by Rail

= Transport Cargo and
Passengers by Road

= Transport Cargo and
Passengers by Vessel

= Transport Materials
by Pipeline

= Transport Passengers
by Mass Transit

= Conduct Elections
= Develop and Maintain

Public Works and Services
Educate and Train
Enforce Law

Maintain Access to
Medical Records

Manage Hazardous
Materials

Manage Wastewater
Operate Government

Perform Cyber Incident
Management Capabilities

Prepare for and
Manage Emergencies

SUPPLY

= Exploration and Extraction

Of Fuels

Fuel Refining and
Processing Fuels

Generate Electricity
Manufacture Equipment

Produce and Provide
Agricultural Products and
Services

Produce and Provide
Human and Animal Food
Products and Services
Produce Chemicals

Provide Metals and
Materials

Zrodto: The Cybersecurity and Infrastructure Security Agency USA (CISA)
https://mww.dhs.gov/cisa/national-critical-functions-overview



Nowy pomyst na identyfikacje IK

OBIEKTY - UStUGI

(procesy)




Nowy pomyst na identyfikacje IK

POZIOM KRAJOWY

ustual KRYTERIA

KLUCZOWE SKUTKOW

POZIOM LOKALNY




Priorytety NPOIK 2021 - propozycje

1. Przejscie z ochrony obiektéw na ochrone ustug z
podziatem na ustugi o znaczeniu krajowym i lokalnym.

2. Uspojnienie procesu wytaniania ustug kluczowych w
mys| ustawy o Krajowym Systemie
Cyberbezpieczenstwa i ustawy o Zarzgdzaniu
Kryzysowym.

3. Rozszerzenie zarzgdzania bezpieczenstwem na
kompleksowe zarzadzanie ryzykiem



Priorytet 2. Uspdjnienie procesu wytaniania ustug kluczowych w rozumieniu ustawy o KSC i ustawy o ZK

DYREKTYWA PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkow na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii

Dyrektywa ustanawia srodki majgce na celu osiggniecie wysokiego wspodlnego
poziomu bezpieczenstwa sieci i systemow informatycznych w Unii, aby poprawic
funkcjonowanie rynku wewnetrznego.



Priorytet nr 3. Rozszerzenie zarzadzania bezpieczenstwem na kompleksowe zarzadzanie ryzykiem

Zarzadzanie
bezpieczenstwem

Zagrozenie % Bariera Bariera % Skutek

Zagrozenie % Bariera Zdarzenie Bariera % Skutek
krytyczne

Zagrozenie % Bariera Bariera % Skutek

Analiza metodg Bowtie. Drzewo btedéw — drzewo zdarzen



Priorytet nr 3 — Rozszerzenie zarzgdzania bezpieczenstwem na kompleksowe zarzagdzanie ryzykiem




Plany
ciggtosci
dziatania i
odtwarzania

Bezpieczenst
wo osobowe

Zarzadzanie
ryzykiem

Zapobieganie

BIA + Bowtie
Zmapowane
procesy.
Analiza ryzyka.

Polityka kadrowa.
Polityka udzielania
dostepow i
uprawnien

Bariera

Swiadomos¢
ryzyka w
organizacji

Kompetencje
dostosowane do
realizowanych
procesow.

Przygotowanie

Plan Ciagtosci
Dziatania BCP

Monitorowanie
dziatan oséb z
wewnatrz
organizacji
Hinsider
threats”

Reagowanie

Przygotowany i
przeszkolony zespoét
reagowania
kryzysowego

Eliminacja zachowan
niepozadanych

Odtwarzanie

Plany DRP

Ewaluacja

Dziatania korygujace



Bezpieczenstwo
tele-
informatyczne
IT/OT

Zarzadzanie
ryzykiem

Zapobieganie

Separacja sieci.
Strefy

zdemilitaryzowane.

System zarzadzania
dostepami.
Kryptografia
Ochrona przed
szkodliwym
oprogramowaniem

Bariera

IDS,
intrusion
detection system

SIEM

Security
Information and
Event
Management

Przygotowanie

Kopie zapasowe

Reagowanie

Zespot reagowania
na incydenty
komputerowe+
procedury

Odtwarzanie

Ewaluacja

Sprzet procedury
odtwarzania z kopii
zapasowych



Bezpieczenstwo
fizyczne

Bezpieczenistwo
techniczne

Zarzadzanie
ryzykiem

Zapobieganie

Plan ochrony

Plany
modernizacji i
inwestycji oraz
wdrazania
nowych
technologii

Bariera

zabezpieczenia

Rutynowe
przeglady,
konserwacje i
serwisowanie

Przygotowanie

Plan dziatan na
wypadek
przetamania ochrony

Plan dziatan
przeciwawaryjnych

Reagowanie

Zespot interwencyjny

Procedury reakcji na
awarie

Odtwarzanie

Analiza incydentow

Procedury odtwarzania
zuzytych zasoboéw,
aktualizacja zasad
przeciwawaryjnych

Ewaluacja



Bezpieczenstwo
prawne
/polityka
zgodnosci z
prawem/

Zarzadzanie
ryzykiem

Bariera

Zapobieganie

Witasnos¢ Umowy zabezpie-

zasobow; czajace interes
organizacji

Przestrzeganie

prawa

wtasnosci

Dziatania

antykorupcyjne.

Przygotowanie

Komunikowanie

Reagowanie

Zespot prawny

Odtwarzanie

Dziatania korygujace

Ewaluacja



Ewaluacja

Art. 5h. 1. Operator infrastruktury krytycznej sporzadza do dnia 31 marca kazdego roku raport o stanie ochrony infrastruktury
krytycznej za rok ubiegty.

2. Raport o stanie ochrony infrastruktury krytycznej zawiera w szczegdlnosci informacje dotyczace ochrony infrastruktury krytycznej w
zakresie:

1) zapewnienia bezpieczenstwa fizycznego;

2) zapewnienia bezpieczenistwa technicznego;

3) zapewnienia bezpieczenistwa osobowego;

4) zapewnienia bezpieczenstwa teleinformatycznego;

5) zapewnienia bezpieczenstwa prawnego;

6) plandw ciggtosci dziatania i odtwarzania.

3. Raport o stanie ochrony infrastruktury krytycznej sporzadza sie z uwzglednieniem:

1) rozwigzan zawartych w planie ochrony infrastruktury krytycznej operatora;

2) wystgpienia ryzyka dla infrastruktury krytycznej zidentyfikowanego w planie ochrony infrastruktury krytycznej;

3) incydentow i zdarzen, ktére zaktdcity lub mogty zaktdcié funkcjonowanie infrastruktury krytycznej, a nie byty
uwzglednione w planie ochrony infrastruktury krytycznej;

4) wynikéw przeprowadzonych kontroli i audytéw odnoszacych sie do zabezpieczen zawartych w planie

ochrony infrastruktury krytycznej;
5) opisu dziatan podjetych przez operatora w przypadkach, o ktérych mowa w pkt 2 4.



Zintegrowane zarzadzanie bezpieczenstwem

‘ Teleinformatyczna (IT 1 OT)

‘ Prawna

‘ Plany-edbudewsr-Plan cigglosci dziatania i odtwarzania




Spodziewane efekty wdrozenia postanowien NPOK 2021

Zidentyfikowane ustugi kluczowe z punktu widzenia panstwa
oraz spotecznosci lokalnych.

Zidentyfikowane ustugi kluczowe dla operatorow IK
(wspotzaleznosci ustug).

Wyodrebnione sub-ustugi i procesy sktadajgce sie na ustuge
kluczowag w ramach wtasciwego systemu (sektora) IK.

Opracowano wykaz obiektow IK biorgc pod uwage ich
mozliwy wptyw na ustuge kluczowa (jej przerwanie,
ograniczenie lub falsyfikacje polegajacg na odstepstwie od
wymaganej jakosci).



obiekty urzadzenia

[ SYSTEMY

)

instalacje ‘ ustugi

\

* kluczowe dla bezpieczenstwa panstwa i jego obywateli
e stuzagce zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucji i przedsiebiorcow
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witold.skomra@rcb.gov.pl



